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Warnung vor Phishing-Mails im Allianz Design

Mit dieser Information mdchten wir dazu sensibilisieren, dass derzeit Cyberkriminelle im Internet aktiv
sind, die in Phising-Mails unerlaubt Name und Logo der Allianz nutzen. Sie versuchen unter diesem
Deckmantel Accounts und Computersysteme sowohl von Kunden als auch Nichtkunden der Allianz zu
kompromittieren. Dies geschieht mit Hilfe dulerst realistisch gestalteter Phishing-Mails. Die Allianz
selbst ist nicht Ziel dieses Angriffs.

Bitte sind Sie deshalb &uflerst vorsichtig in Bezug auf diese potentiell schidlichen E-Mails, die eine
Bedrohung fiir Ihre Computersysteme darstellen .

Uberpriifen Sie daher eingehende E-Mails mit Absender Allianz sorgfiltig! Klicken Sie insbesondere
nicht auf verddchtige Links, welche nicht auf eindeutige Allianz-Seiten verweisen und sind Sie auch
beim Offnen von Anhinge vorsichtig.

Woran erkennen Sie die Phishing-Mails?

Die E-Mails zeigen unterschiedliche Erscheinungsbilder auf, weisen jedoch in der Regel darauf hin,
dass neue Dokumente, neue Vertridge oder Versicherungsunterlagen zum Herunterladen bereitstehen.

e Die eingebetteten Links in der E-Mail selbst oder den Anhéngen verweisen nicht direkt auf die
Allianz-Webadresse, sondern werden durch sogenannte "URL-Shortener" wie beispielsweise
die Adresse “Bit.ly” verschleiert. Durch das Bewegen des Mauszeigers iiber den Link, ohne
darauf zu klicken, konnen Sie feststellen, ob tatsdchlich eine Webadresse der Allianz hinterlegt
1st.

e Obwohl die Absenderadresse der E-Mail zunédchst wie eine Allianz-Adresse wirkt, zeigt sich
bei genauerer Priifung der Absenderdetails eine Adresse, die nicht der Allianz zuzuordnen ist.
Allianz-Adressen enden immer auf "@allianz" und iiblicherweise auf .de oder .com.

e Seien Sie vorsichtig bei E-Mails, die Dringlichkeit suggerieren: Phishing-Versuche enthalten
oft Warnungen, dass Thr Konto gesperrt wird oder dhnliche dringende
Handlungsaufforderungen, um Sie zu einer voreiligen Reaktion zu verleiten.

Hier sind einige Beispiele:
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Hier sind |hre Dokumente

nur en Kick auf lhre Dokuments - und Sie haben viele Unteragen zu Ihrer Kiz-Versicherung bereits vodiegen. Folgende Dokumente koanen Sie

jetzt abrufen

die Versicherungsinformationen
Bis bald
Ihee Alianz

Haben Sie noch Fragen?

Wir helfen Ihnen geme.
Rufen Sie uns an unter 08 00.4 10 01 01,
oder kontaktieren Sie uns unter sachversicherung@allianz.de
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Hier sind lhre

Link in einer Phishing-Mail geklickt — was nun?

Aktuell beobachten wir, dass der Angriff nur auf Windows Geréte abzielt. Sollten Sie also den Link
auf einem Handy oder Mac, oder Linux PC geoftnet haben, so kann man davon ausgehen, dass ihr
Rechner nicht infiziert ist.

Haben Sie auf einen Link in einer verddchtigen E-Mail geklickt, wurde ein kleines Programm auf
ihren Rechner heruntergeladen. Haben Sie dieses ausgefiihrt, beispielsweise mit einem Doppelklick
geoffnet, so kann es sein, dass Sie ihren Computer mit einem Schadprogramm infiziert haben.
Gleiches gilt, wenn Sie die Anhénge einer Betrugsmail 6ffnen. Bei der aktuellen Phishing Kampagne,
die wir beobachten, wird auf Ihrem Rechner ein Programm installiert, mit dem der Hacker beliebige
Befehle auf Threm Rechner ausfiihren kann.



Internal

Unser Tipp ist, setzen Sie den Rechner zuriick oder installieren Sie das Betriebssystem
komplett neu. Dies ist zwar mit einigem Aufwand verbunden, jedoch kdnnen Sie so sicher
sein, dass Sie die Infektion beseitigt haben. (Vergessen Sie nicht wichtige Daten vorher zu
sichern)

Andern Sie ebenfalls Ihre, auf dem Rechner gespeicherten, Passworter

Ebenfalls empfehlen wir ein Anti-Virenprogramm auf [hrem Rechner zu installieren und stets
auf dem neuesten Stand zu halten.

Woher kennen die Kriminellen meine E-Mail-Adresse?

Um an E-Mail-Adressen fiir Phishing-Angriffe zu gelangen, nutzen Cyberkriminelle hdufig folgende
Quellen:

Datenlecks: E-Mail-Adressen die durch Sicherheitsverletzungen bei Unternehmen und
Diensten o6ffentlich geworden sind.

Social Engineering: Durch geschickte Manipulation und Tauschung kénnen Angreifer
Personen dazu bringen, E-Mail-Adressen preiszugeben.

Offentliche Verzeichnisse und Websites: Viele Organisationen verdffentlichen
Kontaktinformationen im Internet. Angreifer konnen diese Informationen sammeln, indem sie
Websites durchsuchen oder spezielle Tools verwenden, um E-Mail-Adressen zu extrahieren.
Kauf von E-Mail-Listen: Es gibt illegale Markte, auf denen Listen mit E-Mail-Adressen
verkauft werden. Diese Listen konnen aus fritheren Datenlecks stammen oder durch andere
betriigerische Methoden zusammengestellt worden sein.

Automatisierte Sammelwerkzeuge: Angreifer verwenden manchmal sogenannte Bots und
andere automatisierte Tools, um das Internet nach E-Mail-Adressen zu durchsuchen. Diese
Tools kénnen Foren, Kommentarbereiche und andere Online-Plattformen scannen.
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